QUOC HOI CONG HOA XA HQI CHU NGHIA VIET NAM
-------- Poc 1ap - Tw do - Hanh phic

Luat sb: 24/2018/QH14 Ha Noi, ngay 12 thang 6 nam 2018

LUAT
AN NINH MANG
Can cir Hién phdp nuwée Cong hoa xd héi chii nghia Viét Nam;
Quéc hoi ban hanh Ludt An ninh mang.
Chuong 1
NHUNG QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh

Luat nay quy dinh v¢é hoat dong bao v¢ an ninh quoc gia va bao dam trat ty, an toan xa
hoi trén khong gian mang; trach nhiém cia co quan, t6 chire, cd nhan c6 lién quan.

Piéu 2. Giai thich tir ngir
Trong Ludt ndy, cac tir ngit dudi day dugc hiéu nhu sau:

1. An ninh mang 1a sy bao dam hoat dong trén khong gian mang khong gy phuong hai
dén an ninh qudc gia, trat ty, an toan xa hoi, quyén va loi ich hop phap cua co quan, t6
chuc, cé nhan.

2. Bao vé an ninh mang 1a phong ngura, phat hién, ngan chdn, xur 1y hanh vi xam pham an
ninh mang.

3. Khéng gian mang 13 mang lu6i két ndi ciia co s¢ ha tang cong nghé thong tin, bao gdm
mang vién thong, mang Internet, mang may tinh, hé thong thong tin, hé thong xir ly va
di€u khién thong tin, co s¢ dit li€u; 1 noi con nguoi thuc hién cac hanh vi xa hdi khong
bi gi61 han béi khong gian va thoi gian.

4. Khéng gian mang quoc gia 1a khong gian mang do Chinh phu xac 1ap, quan 1y va kiém
soat.

5. Co s6 ha tang khéng gian mang quéc gia 1a hé thong co so vat chét, ky thuat dé tao
1ap, truyen dua, thu thap, xtr 1y, luu trit va trao d6i thong tin trén khong gian mang qudc
gia, bao gom:

a) He thong truyen dan bao gdm hé thong truyen dan quéc gia, hé thong truyen dan két
ndi qudc té, h¢ thong vé tinh, hé théng truyén din ciia doanh nghiép cung cap dich vu
trén mang vién thong, mang Internet, cac dich vu gia ting trén khong gian mang;

b) H¢ thong cac dich vu 161 bao gom hé théng phan luong va diéu hudng thong tin qudc
gia, hé thong phan giai tén mlen quoc gia (DNS), hé thng chimg thue qubc gia
(PKI/CA) va hé thdng cung cap dich vu két ndi, truy cap Internet ctia doanh nghiép cung
cap dich vu trén mang vién thong, mang Internet, cac dich vu gia tdng trén khong gian
mang;



¢) Dich vu, img dung cong ngh¢ thong tin bao gom dich vu truc tuyén; g dung cong
ngh¢ thong tin c6 két ndi mang phuc vu quan ly, diéu hanh cua co quan, t6 chtc, tip doan
kinh té, tai chinh quan trong; co s& dit liéu qudc gia.

Dich vu truc tuyen bao gom chinh phu dién tur, thwong mai dién tu, trang thong tin dién
tu, dien dan tryc tuyén, mang xa hdi, blog;

d) Co so ha téng cong nghé thong tin ctia d6 thi thong minh, Internet van vat, h¢ théng
phtrc hop thuc - a0, dién toan ddm may, hé thong dir liéu 16n, hé thong dir liéu nhanh va
hé thong tri tu€ nhan tao.

6. Cong két noi mang quoc té 12 noi dién ra hoat dong chuyén nhén tin hiéu mang qua lai
giita Viét Nam va cac quc gia, ving lanh thd khac.

1. Toi pham mang la hanh vi sir dung khong gian mang, c6ng ngh¢ thong tin hodc
phuong tién dién tir dé thuc hién to1 pham dugc quy dinh tai Bo ludt Hinh su.

8. Tdn céng mang 1a hanh vi sir dung khong gian mang, cong ngh¢ thong tin hodc phuong
tién dién tir dé pha hoai, gy gian doan hoat dong cua mang vién thong, mang Internet,
mang may tinh, h¢ thong thong tin, hé thong xir 1y va diéu khién thong tin, co s¢ dir licu,
phuong tién dién tu.

9. Khiing bé mang 1a viéc su dung khong gian mang, cong ngh¢ thong tin hoac phuong
tién dién tir dé thuc hién hanh vi khing bd, tai trg khing bé.

10. Gidn diép mang 1a hanh vi ¢ y vuot qua canh bao, ma truy cap, mat ma, tuong lira,
sir dung quyén quan tri ciia nguoi khac hoic bang phuong thirc khac dé chiém doat, thu
thap trai phép thong tin, tai nguyén thong tin trén mang vién thong, mang Internet, mang
may tinh, h¢ théng thong tin, hé théng xur ly va diéu khién thong tin, co s& dir liu,
phuong tién dién tir cta co quan, to chire, ca nhén.

11. Tai khodn sé 14 thong tin ding dé chung thuc, xac thuc, phan quyén st dung cac tng
dung, dich vu trén khong gian mang.

12. Nguy co de doa an ninh mang 1a tinh trang khong gian mang xuét hién d4u higu de
doa xam pham an ninh quéc gia, gay t6n hai nghiém trong trét tu, an toan xa hoi, quyén
va loi ich hop phap cua co quan, t chirc, ¢4 nhan.

13. Sur ¢6 an ninh mang 1a sy viéc bat ngd xay ra trén khong gian mang xam pham an
ninh qudc gia, trat tu, an toan xa hdi, quyén va loi ich hop phép cta co quan, t6 chtrc, cé
nhan.

14. Tinh hudng nguy hiém vé an ninh mang 1a su viéc xay ra trén khong gian mang khi c6
hanh vi xdm pham nghiém trong an ninh quéc gia, gdy ton hai ddc biét nghiém trong trt
tu, an toan xa hoi, quyén va loi ich hop phap ciia co quan, t6 chirc, c4 nhan.

Pic¢u 3. Chinh sich ciia Nha nwéc vé an ninh mang

1. Uu tién bao vé an ninh mang trong qudc phong, an ninh, phat trién kinh té - xa hoi,
khoa hoc, cong nghé va doi ngoai.

2. Xay dung khong gian mang lanh manh, khong gay phuong hai dén an ninh quéc gia,
trat tu, an toan xa hoi, quyén va loi ich hop phap cua co quan, t6 chic, ca nhan.



3. Uu tién nguon lyc xay dung lyc lugng chuyén trach béo vé an ninh mang; nang cao
nang luc cho lyc lwgng béo v€ an ninh mang va t6 chirc, ca nhan tham gia bao v€ an ninh
mang; uu tién dau tu cho nghién ctru, phat trién khoa hoc, cong nghé dé bao v¢ an ninh
mang.

4, Khuyén khich, tao diéu kién dé t6 chirc, c4 nhan tham gia bdo v€ an ninh mang, xu 1y
cac nguy co de doa an ninh mang; nghién ctru, phat trién cong nghé, san phém, dich vu,
g dung nham bao vé an ninh mang; phdi hop vé6i co quan chirc ning trong bao vé an
ninh mang.

5. Tang cuong hop tac qudc té vé an ninh mang.
Diéu 4. Nguyén tic bao vé an ninh mang

1. Tuén thi Hién phap va phép luat; bao dam loi ich ciia Nha nude, quyén va loi ich hop
phap cua co quan, to chirc, ca nhan.

2. bt dudi su 1anh dao ciia Pang Cong san Viét Nam, sy quan 1y théng nhat cia Nha
nudc; huy dong strc manh tong hgp cua h¢ thong chinh tri va toan dan tdc; phat huy vai
tro nong cot cia lyc lugng chuyén trach bao vé€ an ninh mang.

3. Két hop chat ché g1u’a nhiém vu bao v¢ an ninh mang, bao vé hé thong thong tin quan
trong v€ an ninh qudc gia v6i nhiém vu phat trién kinh té - xa hoi, bao dam quyén con
ngu0'1 quyén cong dan, tao diéu kién cho co quan, t6 chirc, ca nhan hoat dong trén khong
gian mang.

4. Chu dong phbng ngtra, phat hién, ngan chan, d4u tranh, 1am that bai moi hoat dong sur
dung khong gian mang xdm pham an ninh quoc gia, trat tu, an toan xa hoi, quyén va lgi
ich hop phap ctia co quan, t6 chirc, c4 nhan; sin sang ngin chin cac nguy co de doa an
ninh mang.

5. Trién khai hoat dong bao vé an ninh mang d6i voi co so ha tang khong gian mang qudc
gia; ap dung cac bién phap bao vé hé thong thong tin quan trong vé an ninh qudc gia.

6. He thong thong tin quan trong vé an ninh qudc gia dugc tham dinh, chimg nhéan du
diéu kién v€ an ninh mang trude khi dua vao van hanh, s dung; thuong xuyén kiém tra,
giam sat vé an ninh mang trong qua trinh sir dung va kip thoi ing phé, khac phuc sur ¢d
an ninh mang.

7. Moi hanh vi vi pham phép luat vé an ninh mang phai duoc xir Iy kip thoi, nghiém
minh.

Piéu 5. Bién phép bio vé an ninh mang
1. Bién phap bao vé an ninh mang bao gdom:
a) Tham dinh an ninh mang;

b) Panh gia diéu kién an ninh mang;

¢) Kiém tra an ninh mang;

d) Giam sat an ninh mang;

d) Ung pho, khéc phuc su ¢d an ninh mang;

e) Pau tranh bao v¢ an ninh mang;



g) St dung mat mi dé bao vé thong tin mang;

h) Ngan chan, yéu cau tam ngumng, ngimg cung cap thong tin mang; dinh chi, tam dinh chi
cac hoat dong thiét 1ap, cung cép va st dung mang vién thong, mang Internet, san Xut va
str dung thiét bi phat, thu phat séng v6 tuyén theo quy dinh cua phap luat;

i) Y8u cau x0a bo, truy cap x6a bo thong tin trai phap luét hodc thong tin sai sy thét trén
khong gian mang xam pham an ninh quéc gia, trat tw, an toan xa hoi, quyén va loi ich
hop phap cta co quan, to chtrc, ca nhan;

k) Thu thap dir li€u dién tir li€n quan dén hoat dong xam pham an ninh quéc gia, trat tu,
an toan xa hoi, quyén va lgi ich hgp phéap cia co quan, td chire, ca nhan trén khong gian
mang;

1) Phong tdéa, han ché hoat dong cua hé théng thong tin; dinh chi, tam dinh chi hodc yéu
cau ngung hoat dong cua hé thong thong tin, thu hoi tén mién theo quy dinh cua phéap
luat;

m) Khéi td, diéu tra, truy td, xét xir theo quy dinh cta B9 luat T tung hinh sy;

n) Bién phap khéc theo quy dinh ctia phap luat vé an ninh qudc gia, phap luat vé xt 1y vi
pham hanh chinh.

2. Chinh phu quy dinh trinh ty, thu tuc ap dung bién phap bao v€ an ninh mang, trir bién
phap quy dinh tai diém m va diém n khoan 1 Diéu nay.

Di¢u 6. Bao vé khong gian mang quéc gia

Nha nude ap dung cac bién phap dé bao vé khong gian mang quéc gia; phong ngira, xtr Iy
hanh vi xam pham an ninh quoc gia, trat tu, an toan xa hoi, quyén va lgi ich hgp phap cua
co quan, to chure, ca nhan trén khong gian mang.

Picu 7. Hop tac quoc té ve an ninh mang

1. Hop tac qudc té ve an ninh mang dugc thuc hién trén co s¢ ton trong doc 1ap, chu
quyén va toan ven lanh thd, khong can thi¢p vao cong viéc ndi bd cua nhau, binh dang va
cung co loi.

2. Noi dung hop tac qudc té vé an ninh mang bao gom:
a) Nghién ctru, phan tich xu hudng an ninh mang;

b) Xay dung co ché, chinh sich nham day manh hop tac gitra t6 chtrc, ci nhan Viét Nam
v6i to chire, ¢4 nhan nudc ngoai, t6 chirc qudc té hoat dong vé an ninh mang;

¢) Chia sé thong tin, kinh nghiém; hd trg dao tao, trang thiét bi, cong nghé bao vé an ninh
mang;

d) Phong, chdng toi pham mang, hanh vi xAm pham an ninh mang; ngan ngira cic nguy
co de doa an ninh mang;

d) Tu van, dao tao va phat trién nguén nhan lyc an ninh mang;
e) To6 chtrc hoi nghi, hdi thao va dién dan qudc té vé an ninh mang;
g) Ky két va thyc hién diéu udc quoc te, thoa thuan quoce té vé an ninh mang;

h) Thyc hién chwong trinh, dy 4n hop tac qubc té vé an ninh mang;



i) Hoat dong hop tac qudc té khac vé an ninh mang,

3. B6 Cong an chiu trach nhiém trudc Chinh phu chu tri, ph01 hop thuce hién hop tac qudc
té vé an ninh mang, trir hoat dong hop tac qudc té cia B6 Qudc phong.

Bo Qudc phong chiu trach nhiém truéc Chinh phu thue hién hop tac qubc té vé an ninh
mang trong pham vi quan 1y.

B6 Ngoai giao c6 trach nhiém phéi hop voi B6 Cong an, B6 Quéc phong trong hoat dong
hop tac qudc té vé an ninh mang.

Truong hop hop tac quoc’ té vé an ninh mang c6 lién quan dén trach nhiém cua nhiéu B9,
nganh do Chinh phu quy¢t dinh.

4. Hoat dong hop tac quéc té vé& an ninh mang cta Bo, nganh khac, cua dia phuong phai
c6 van ban tham gia y kién ctia Bo Cong an trude khi trién khai, trir hoat dong hop tac
qudc té cia Bo Qudc phong.

Pic¢u 8. Cac hanh vi bi nghi¢ém caAm vé an ninh mang
1. Sir dung khong gian mang dé thyc hién hanh vi sau day:
a) Hanh vi quy dinh tai khoan 1 Diéu 18 ciia Luat nay;

b) T chire, hoat dong, cau Kkét, xti giuc, mua chudc, ltra gat, 161 kéo, dao tao, huén luyén
nguoi chong Nha nude Cong hoa xa hdi chi nghia Viét Nam;

c¢) Xuyén tac lich sir, pht nhén thanh tyu cdch mang, pha hoai khdi dai doan két toan dan
toc, xtic pham ton gido, phan biét doi xir vé gidi, phan biét chung tdc;

d) Thong tin sai sy that gdy hoang mang trong Nhan dén, gay thiét hai cho hoat dong
kinh té - x4 hoi, gy kho khan cho hoat dong cua co quan nha nudc hodc nguoi thi hanh
cong vu, xdm pham quyén va loi ich hop phap ciia co quan, to chirc, ca nhan khac;

d) Hoat dong mai dam, té nan xa hoi, mua ban nguoi; dang tai thong tin dam o, doi truy,
t01 ac; pha hoai thuan phong, my tuc ctia dan toc, dao dic xa hoi, stic khde cta cong
dong;

e) Xui giuc, 161 kéo, kich dong nguoi khac pham toi.

2. Thyc hién tin cong mang, khung bd mang, gian diép mang, t6i pham mang; gy su cb,
tan cong, xam nhap, chiém quyén diéu khién, 1am sai I¢ch, gian doan, ngung tr¢, té liét
hodc pha hoai h¢ thong thong tin quan trong vé an ninh quoc gia.

3. Séan xuét, dua vao st dung cong cu, phuong tién, phén mém hodc ¢6 hanh vi can tro,
gay rbi loan hoat dong ctia mang vién thong, mang Internet, mang may tinh, hé théng
thong tin, hé théng xur 1y va diéu khién thong tin, phuong tién dién tir; phat tan chuong
trinh tin hoc gy hai cho hoat dong cua mang vién thong, mang Internet, mang may tinh,
hé thong thong tin, hé thong xur 1y va diéu khién thong tin, phuong tién dién tr; xam nhép
trai phép vao mang vien thong, mang may tinh, hé thong thong tin, hé théng xtr 1y va diéu
khién thong tin, co s dir 1iéu, phuong tién dién tur ctia nguoi khac.

4, Chéng lai hodc can tré hoat dong cua luc lugng bao v¢ an ninh mang; tn cong, vo
hiéu hoa trai phap luat [am mat tac dung bién phap bao v€ an ninh mang.



5. Loi dung hodc lam dung hoat dong bao v€ an ninh mang dé xam pham chu quyén, loi
ich, an ninh qudc gia, trt tu, an toan xa hoi, quyén va loi ich hop phap cia co quan, to
chirc, ca nhan hodc dé truc 1oi.

6. Hanh vi khac vi pham quy dinh ctia Luat nay.
Piéu 9. Xir Iy vi pham phap luit vé an ninh mang

Ngudi nao ¢6 hanh vi vi pham quy dinh cua Luat nay thi tuy theo tinh chat, mutc d6 vi
pham ma bi xur 1y ky luat, xtr Iy vi pham hanh chinh hodc bi truy ctru trach nhiém hinh su,
néu gay thi¢t hai thi phai boi thuong theo quy dinh cta phép luat.

Chuong 11

BAO VE AN NINH MANG POI VOI HE THONG THONG TIN QUAN TRONG
VE AN NINH QUOC GIA

Pi¢u 10. Hé thong thong tin quan trong vé an ninh qudc gia

1. H¢ thong théng tin quan trong vé an ninh quéc gia 14 hé théng théng tin khi
bi sw 0, xdm nhap, chiém quyén diéu khién, 1am sai léch, gian doan, ngung tré, té liét,
tan cong hodc pha hoai s& xAm pham nghiém trong an ninh mang.

2. Hé thng thong tin quan trong vé an ninh qudc gia bao gdom:
a) Hé thong thong tin quan sy, an ninh, ngoai giao, co yéu;
b) H¢ théng thong tin luu trit, xur 1y thong tin thudc bi mat nha nudc;

¢) Hé thdng thong tin phuc vu luu gitr, bao quan hién vat, tai lidu c6 gia tri dic biét quan
trong;

d) Hé thong thong tin phuc vu bao quan vt liéu, chat dic biét nguy hiém ddi véi con
nguoi, moi truong sinh thai;

d) H¢ théng thong tin phuc vu bao quan, ché tao, quan 1y co s¢ vat chét dic biét quan
trong khac lién quan dén an ninh qudc gia;

e) Hé thong thong tin quan trong phuc vu hoat dong ctia co quan, to chirc ¢ trung wong;
g) Hé thong thong tin qubc gia thudc linh vuc ning lugng, tai chinh, ngan hang, vién
thong, giao thong van tai, tai nguyén va moi truong, hoda chat, y té, van hoa, bao chi;

h) Hé thong diéu khién va giam sat ty dong tai cong trinh quan trong lién quan dén an
ninh qudc gia, myc ti€u quan trong v€ an ninh quoc gia.

3. Thu tuéng Chinh phu ban hanh va stra d6i, bd sung Danh myc hé thdng thong tin quan
trong vé an ninh quoc gia.

4. Chinh phu quy dinh viéc phdi hop giita Bo Cong an, B4 Qudc phong, B6 Thong tin va
Truyén thong, Ban Co yéu Chinh phu, cac B9, nganh chirc nang trong viéc tham dinh,
danh gia, kiém tra, giam sat, ung pho, khdc phuc su c6 doi voi hé thong thong tin quan
trong ve€ an ninh quoc gia.

Piéu 11. Tham dinh an ninh mang d6i v6i hé thong thong tin quan trong vé an ninh
quoc gia



1. Tham dinh an ninh mang 14 hoat dong xem xét, danh gia nhirng ndi dung vé an ninh
mang dé lam co s& cho viéc quyét dinh xay dung hoac nang cap h¢ thong thong tin.

2. 901 tuong tham dinh an ninh mang d6i v6i hé thong thong tin quan trong vé an ninh
qudc gia bao gém:

a) Béo c4o nghién ctru tién kha thi, ho so thiét ké thi cong dy 4n dau tu xdy dung hé
thong thong tin trudc khi phé duyét;

b) Dé 4n nang cip hé thong thong tin trude khi phé duyét.

3. Noi dung tham dinh an ninh mang d6i v6i hé théng théng tin quan trong vé an ninh
qudc gia bao gom:

a) Viéc tuan thu quy dinh, diéu kién an ninh mang trong thiét ké;

b) Su ph hop v6i phuong an bao vé, img pho, khic phuc su ¢6 va bd tri nhan luc bao vé
an ninh mang.

4. Tham quyén tham dinh an ninh mang d6i véi hé théng thong tin quan trong vé an ninh
quoc gia dugc quy dinh nhu sau:

a) Luc l}rc_mg chuyép trach bao v€ an ninh mang thudc Bo Cong an tham dinh an ninh
mang doi voi h¢ thong thong tin quan trong v€ an ninh qudc gia, trir truong hop quy dinh
tai diém b va diém c khoan nay;

b) Luc lugng chuyén trach bdo vé an ninh mang thudc Bo Quéc phong tham dinh an ninh
mang doi voi h¢ thong thong tin quan sy;

¢) Ban Co yéu Chinh phii tham dinh an ninh mang d6i véi h¢ thong thong tin co yéu
thudc Ban Co yéu Chinh phu.

Pi¢u 12. Panh gia diéu kién an ninh mang d6i véi hé thong théng tin quan trong vé
an ninh quoc gia

1. Panh gia diéu kién vé an ninh mang 1a hoat dong xem xét sy dép tng vé an ninh mang
cua hé thong thong tin trudce khi dua vao van hanh, st dung.

2. Hé thdng thong tin quan trong vé an ninh qudc gia phai dap ung cac diéu kién sau day
ve:

a) Quy dinh, quy trinh va phuong an bao dam an ninh mang; nhan sy vén hanh, quan tri
hé thong;

b) Bao dam an ninh mang d6i véi trang thiét bi, phan cting, phan mém 14 thanh phan hé
thong;

¢) Bién phap k§ thuat dé giam sat, bao vé an ninh mang; bién phap bao vé hé thong diéu
khién va giam sat ty dong, Interr}et van vat, h¢ thong phl’{c hop thuc - 4o, dién toan dam
may, hé thong dir li¢u 16n, h¢ thong dit li¢u nhanh, hé thong tri tué nhan tao;

d) Bién phép bao dam an ninh vat 1y bao gdm cach ly c6 1ap dic biét, chéng ro ri dir liéu,
chéng thu tin, kiém soat ra vao.

3. Tham quyen danh gia diéu kién an ninh mang d6i voi hé thong thong tin quan trong vé
an ninh quoc gia dugc quy dinh nhu sau:



a) Luc luong chuyén trach bao vé an ninh mang thugc B Cong an danh gia, ching nhén
du diéu kién an ninh mang dbi voi hé thong thong tin quan trong vé an ninh qudc gia, trir
truong hop quy dinh tai diém b va diém ¢ khoan nay;

b) Luc lugng chuyén trach bao vé an ninh mang thudc Bé Quédc phong danh gia, ching
nhén du diéu kién an ninh mang do6i voi h¢ thong thong tin quan sy;

¢) Ban Co yéu Chinh phu danh gia, ching nhan du diéu kién an ninh mang d6i voi hé
thong thong tin co yéu thudc Ban Co yéu Chinh phu.

4. Hé thong thong tin quan trong vé an ninh quéc gia dugc dua vao van hanh, sir dung
sau khi dugc chirng nhan du dicu kién an ninh mang.

5. Chinh phu quy dinh chi tiét khoan 2 Diéu nay.

Piéu 13. Kiém tra an ninh mang ddi véi h¢ thong théng tin quan trong vé an ninh
quoc gia

1. Kiém tra an ninh mang 1a hoat dong x4c dinh thuc trang an ninh mang cua hé théng
thong tin, co s& ha ting hé thong thong tin hodc thong tin dugc luu trit, xir 1y, truyén dua
trong hé thong thong tin nham phong ngira, phat hién, xr Iy nguy co de doa an ninh mang
va dua ra cac phuong an, bién phap bao dam hoat dong binh thuong cua hé thdng thong
tin.

2. Kiém tra an ninh mang d6i voi hé théng thong tin quan trong vé an ninh quéc gia duoc
thyc hién trong truong hop sau day:

a) Khi dua phuong tién dién tr, dich vu an toan thong tin mang vao sir dung trong hé
thong thong tin;

b) Khi c6 thay ddi hién trang h¢ théng thong tin;
¢) Kiém tra dinh ky hang niam;

d) Kiém tra dot xuét khi Xay ra sy ¢d an ninh mang, hanh vi xam pham an ninh mang; khi
c6 y€u cau quan ly nha nudc vé an ninh mang; khi hét thoi han khac phuc diém yeéu, 16
hong bao mat theo khuyén céo cua luc luong chuyén trach bao vé an ninh mang.

3. 901 tuong k1em tra an ninh mang ddi v6i hé thong thong tin quan trong vé an ninh
qudc gia bao gom:

a) Hé thong phan cimg, phan mém, thiét bi s6 duoc sir dung trong hé théng thong tin;

b) Quy dinh, bién phap bao v¢ an ninh mang;

¢) Thong tin duoc luu trix, xi 1y, truyén dua trong hé théng thong tin;

d) Phuong 4n tig pho, khic phuc su ¢b an ninh mang ciia chii quan hé thong thong tin;
d) Bién phap bao vé bi mat nha nudc va phong, chdng 16, mat bi mat nha nudc qua cac
kénh k¥ thuat;

e) Nhan luc bao vé€ an ninh mang.

4. Chu quan hé thong thong tin quan trong vé an ninh qudc gia c6 trach nhiém kiém tra an
ninh mang d6i v6i hé thong thong tin thudc pham vi quan Iy trong truong hop quy dinh
tai cac diém a, b va ¢ khoan 2 Diéu nay; thong bao két qua kiém tra bang van ban trudc



thang 10 hang ndm cho lyc lugng chuyén trach bao vé an ninh mang thuoc Bo Cong an
hodc lyc lugng chuyén trach bao vé an ninh mang thudc B6 Qudc phong doi véi hé thong
thong tin quan su.

5. Kiém tra an ninh mang dot xuat d6i voi hé thdng théng tin quan trong vé an ninh qudc
gia dugc quy dinh nhu sau:

a) Trude thoi diém tién hanh kiém tra, luc luong chuyén trach bao v¢ an ninh mang c6
trach nhiém thong bao bang van ban cho chu quan h¢ thong thong tin it nhat 1a 12 gio
trong trudng hop xdy ra su ¢b an ninh mang, hanh vi xdm pham an ninh mang; it nhat 13
72 gid trong truong hop c6 yéu cau quan 1y nha nude vé an ninh mang hodc hét thoi han
khic phuc diém yéu, 16 hong bao mat theo khuyén céo cua luc luong chuyén trach bao vé
an ninh mang;

b) Trong thoi han 30 ngay ké tir ngay két thuc kiém tra, lyc luong chuyén trach bao vé an
ninh mang thong bao két qua kiém tra va dua ra yéu cau ddi v6i chu quan hé théng thong
tin trong truong hop phat hién diém yéu, 16 hong bao mat; huéng dan hodc tham gia khic
phuc khi cé dé nghi ctia cht quan hé théng thong tin;

c¢) Luc luong chuyén trach bdo v€ an ninh mang thu¢c B§ Cong an kiém tra an ninh mang
dot xuat d6i véi he thong thong tin quan trong vé an ninh qudc gia, trir hé thong thong tin
quén sy do B Qubc phong quan 1y, hé thong thong tin co yéu thuée Ban Co yéu Chinh
phu va san pham mat ma do Ban Co yéu Chinh phii cung cip dé bao vé thong tin thudc bi
mat nha nudc.

Luc luong chuyén trach bao vé an ninh mang thudc Bo Qubc phong kiém tra an ninh
mang dot xuat doi voi h¢ thong thong tin quan su.

Ban Co yéu Chinh phu kiém tra an ninh mang dot xuat ddi véi hé thdng thong tin co yeu
thugc Ban Co yéu Chinh phu va san phdm mat ma do Ban Co yéu Chinh phii cung cap dé
bao v¢ thong tin thudc bi mat nha nudc;

d) Chu quan hé théng thong tin quan trong vé an ninh qudc gia ¢é trach nhiém phdi hop
voi luc lugng chuyén trach bao vé an ninh mang tién hanh ki€ém tra an ninh mang dot
xuat.

6. Két qua kiém tra an ninh mang dugc bao mat theo quy dinh ctia phép luat.

Pidu 14. Giam sit an ninh mang ddi véi h¢ thdng théng tin quan trong vé an ninh
quoc gia

1. Giam sat an ninh mang la hoat dong thu thap, phan tich tinh hinh nham xac dinh nguy
co de doa an ninh mang, su ¢ an ninh mang, diém yéu, 15 hong bao mat, ma doc, phan
cting doc hai dé canh béo, khac phuc, xir 1y.

2. Chi1 quan hé thdng thong tin quan trong vé an ninh quoc gia chil tri, phbi hop véi luc
lwong chuyén trich bao vé an ninh mang c6 tham quyén thudng xuyén thyc hién giam sat
an ninh mang dbi voi hé thong thong tin thugc pham vi quan ly; xay dung co ché ty canh
bao va tlep nhén canh bao vé nguy co de doa an ninh mang, sy ¢6 an ninh mang, diém
yeg, lorhong bao mat, ma doc, phan cting doc hai va dé ra phuong an tng pho, khic phuc
khan cap.



3. Luc lugng chuyén trach bao v¢ an ninh mang thyc hi¢n gidm sat an ninh mang dbi véi
hé thong thong tin quan trong vé an ninh quéc gia thudc pham vi quan 1y; canh bao va
phdi hop véi chu quan hé thong thong tin trong khic phuc, xtr 1y cac nguy co de doa an
ninh mang, sy ¢b an ninh mang, diém yéu, 16 hong bao mat, mé doc, phan cimg doc hai
xay ra d6i v6i hé théng thong tin quan trong vé an ninh qudc gia.

Diéu 1S. Ung pho, khic phuc sw ¢6 an ninh mang d6i véi hé théng thong tin quan
trong vé an ninh quoc gia

1. Hoat dong tng pho, khic phuc su ¢b an ninh mang d6i v6i hé théng thong tin quan
trong vé an ninh qudc gia bao gom:

a) Phat hi¢n, xac dinh su ¢d an ninh mang;
b) Bao v¢ hién truong, thu thap ching ct;

c) Phong tda, gidi han pham vi xay ra sy ¢ an ninh mang, han ché thiét hai do su ¢b an
ninh mang gay ra;

d) Xac dinh muc tiéu, ddi tuong, pham vi can ung ctru;

d) Xéac minh, phan tich, danh gia, phan loai sy ¢6 an ninh mang;
e) Trién khai phuong an ing pho, khic phuc su ¢ an ninh mang;
g) Xac minh nguyén nhan va truy tim ngudn gdc;

h) Diéu tra, xtr Iy theo quy dinh cta phap lut.

2. Chu quan h¢ thong thong tin quan trong vé an ninh qudc gia xay dung phuong an tng
pho, khac phuc sy ¢b an ninh mang dbi véi hé thong thong tin thudc pham vi quan ly;
trién khai phuong 4n (mg pho, khic phuc khi s ¢ an ninh mang xay ra va kip thoi béo
c4o voi lyc lugng chuyén trach bao vé an ninh mang c¢6 thim quyén.

3. biéu phbi hoat dong trg pho, khic phuc sy ¢b an ninh mang dbi véi hé thong thong
tin quan trong vé an ninh quoc gia dugc quy dinh nhu sau:

a) Luc lugng chuyén trach bao vé an ninh mang thugc Bo Cong an chu tri diéu phéi hoat
dong tng pho, khic ‘phuc su cb an ninh mang xay ra ddi véi hé thong thong tin quan
trong v¢ an ninh quoc gia, trur truong hop quy dinh tai diém b va diém ¢ khoan nay; tham
gia tmg pho, khic phuc sy co an ninh mang d6i voi hé thong thong tin quan trong vé an
ninh quoc gia khi c6 yéu cau; thong bao cho chii quan hé thong thong tin khi phat hién c6
tAn cong mang, su ¢ an ninh mang;

b) Luc luong chuyén tr,ach bao vé an ninh mang thudc Bo Quéc phong,chﬁ tri diéu phéi
hoat dong ting pho, khac phuc su c6 an ninh mang xay ra doi véi h¢ thong thong tin quan
Su;

¢) Ban Co yéu ’Chinh phu ohﬁ tri diéu phéi hoat dong g pho, ’khéc phuc su b an ninh
mang xay ra doi voi h¢ thong thong tin co yéu thudc Ban Co yéu Chinh phu.

4. Co quan, t6 chirc, c4 nhan c6 trach nhiém tham gia ung pho, khac phuc sy ¢6 an ninh

mang xay ra di v6i hé thong thong tin quan trong vé an ninh quéc gia khi c¢6 yéu ciu cua
luc luong chu tri diéu ph01.

Chuong 111



PHONG NGUA, XU LY HANH VI XAM PHAM AN NINH MANG

Diéu 16. Phong ngira, xir Iy thong tin trén khong gian mang c6é ndi dung tuyén
truyén chong Nha nuwée Cong hoa xi hdi chii nghia Viét Nam; kich dong giy bao
loan, pha réi an ninh, gy roi trat tw céng cong; 1am nhuc, vu khéng; xAm pham trat
tw quan Iy kinh té

1. Thong tin trén khéng gian mang c6 ndi dung tuyén truyén chéng Nha nudc Cong hoa
xa hoi chu nghia Viét Nam bao gom:

a) Tuyén truyén xuyén tac, phi bang chinh quyén nhan dan;

b) Chién tranh tam 1y, kich dong chién tranh xam lugc, chia r&, gay thu han giita cac dan
tdc, ton giao va nhan dan cac nudc;

¢) Xtic pham dan toc, qudc ky, qudc huy, qubc ca, vi nhdn, ldnh tu, danh nhén, anh hung
dan toc.

2. Thong tin trén khong gian mang c6 néi dung kich dong gay bao loan, pha roi an ninh,
gay roi trat ty cong cdng bao gom:

a) Kéu goi, van qong, )§u1 giuc, de doa, gy chia &, tién hanh hoat dong vii trang hoic
dung bao luc nhdm chong chinh quyén nhan dan;

b) Kéu goi, van dong, xti giuc, de doa, 16i kéo tu tip dong ngudi gay rdi, chong ngudi thi
hanh cong vu, can tré hoat dong cuia co quan, to chirc gdy mat 6n dinh v€ an ninh, trat tu.

3. Thong tin trén khong gian mang c6 ndi dung 1am nhuc, vu khéng bao gom:
a) Xtic pham nghiém trong danh du, uy tin, nhan pham cua nguoi khac;

b) Thong tin bia dét, sai sy that xam pham danh dy, uy tin, nhan pham hodc gy thiét hai
dén quyén va lgi ich hop phap cta co quan, to chirc, c nhan khac.

4. Thong tin trén khong gian mang c6 ndi dung xam pham trat tw quan 1y kinh té bao
gom:

a) Thong tin bia dit, sai su that vé san pham, hang hoa, tién, trai phiéu, tin phiéu, céng
trai, séc va cac loai gidy to co6 gid khac;

b) Thong tin bia dat, sai sy that trong linh vyc tai chinh, ngan hang, thwong mai dién tur,
thanh todn dién tr, kinh doanh tién t§, huy dong von, kinh doanh da cap, chung khoan.

5. Thong tin trén khong gian mang c6 nd1 dung bia dat, sai su that gdy hoang mang trong
Nhan dan, gay thiét hai cho hoat dong kinh té - x4 hoi, gdy kho khan cho hoat dong cua
co quan nha nudc hodc nguoi thi hanh céng vu, xAm pham quyén va loi ich hop phap caa
CO quan, t chirc, ca nhan khac.

6. Chu quan hé thdng thong tin ¢ trach nhiém trién khai bién phap quan Iy, k¥ thuat dé
phong ngura, phat hién, ngén chén, g& bo thong tin c6 ndi dung quy dinh tai cac khoan 1,
2,3, 4 va 5 Piu nay trén hé théng thong tin thudc pham vi quan Iy khi ¢6 yéu cau cia
luc lu’qng chuyén trach bao v¢ an ninh mang.

7. Lyc lugng chuyén trach bao v€ an ninh mang va co quan co théng quyén ap dung bién
phép quy dinh tai cac diém h, i va 1 khoan 1 Diéu 5 ctia Luat nay dé xu ly thong tin trén
khong gian mang c6 ndi dung quy dinh tai cac khoan 1, 2, 3, 4 va 5 Diéu nay.



8. Doanh nghiép cung cép dich vy trén mang vién thong, mang Internet, cac dich vu gia
tang trén khong gian mang va chu quan hé théng thong tin c6 trach nhiém phdi hop véi
co quan chuc nang xu 1y thong tin trén khong gian mang c6 ndi dung quy dinh tai cac
khoan 1, 2, 3, 4 va 5 Diéu nay.

9. T6 chirc, ca nhan soan thao, ding tai, phat tan thong tin trén khong gian mang c6 ndi
dung quy dinh tai cac khoan 1, 2, 3, 4 va 5 Di¢u nay phai gd bd thong tin khi c6 yéu cau
cua lyc luong chuyén trach bao v€ an ninh mang va chiu trach nhiém theo quy dinh cua
phap luat.

Piéu 17. Phong, chong gian diép mang; bao vé thong tin thudc bi mat nha nudérc, bi
mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng
tu trén khong gian mang

1. Hanh vi gian di€ép mang; xam pham bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trén khong gian mang bao
gom:

a) Chiém doat, mua bén, thu git, c6 ¥ 1am 10 thong tin thudc bi mat nha nude, bi mat
cong tac, bi mat kinh doanh, bi mat ca nhén, bi mét gia dinh va doi sdng riéng tu gdy anh

huong dén danh du, uy tin, nhan pham, quyén va loi ich hop phap cta co quan, t6 chc,
ca nhan;

b) Cb ¥ x6a, lam hu hong, that lac, thay d6i thong tin thudc bi mat nha nude, bi mat cong
tac, bi mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu dugc truyén
dua, luu trir trén khong gian mang;

c) Co v thay doi, hiy bo hodc lam vo hié¢u hoa bién phép k¥ thuat dugc xay dung, ap
dung dé bao v¢ thong tin thudc bi mat nha nudce, bi mat cong tac, bi mat kinh doanh, bi
mat c4 nhan, bi mat gia dinh va doi song riéng tu;

d) Dua 1én khong gian mang nhiing thong tin thudc bi mat nha nudc, bi mat cong tac, bi
mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu trai quy dinh cua
phap luat;

d) C4 y nghe, ghi am, ghi hinh trai phép cac cudc dam thoai;

e) Hanh vi khac cd y xam pham bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi
mat c4 nhan, bi mat gia dinh va doi song riéng tu.

2. Chi1 quan hé thdng thong tin c6 trach nhiém sau dy:

a) Kiém tra an ninh mang nham phat hién, loai bo ma dgc, phﬁn cung doc hai, khéc phuc
diém yéu, 10 hong bao mat; phat hién, ngan chan va xur 1y cac hoat dong xam nhép bat
hop phép hodc nguy co khic de doa an ninh mang;

b) Trién khai bién phap quan 1y, k¥ thuat dé phong ngira, phét hién, ngin chan hanh vi
gian diép mang, xam pham bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi mat
c4 nhan, bi mat gia dinh va doi séng riéng tu trén hé thong thong tin va kip thoi g& bo
thong tin lién quan dén hanh vi nay;

¢) Phéi hop, thyc hién yéu cau cua luc luong chuyén trach an ninh mang vé phong, chéng
gian di¢p mang, bao v¢ thong tin thudc bi mat nha nudce, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trén hé théng thong tin.



3. Co quan soan thao, Iuu trit thong tin, tai liéu thudc bi mat nha nude co6 trach nhiém bao
v€ bi mat nha nudc dugc soan thdo, luu gilr trén may tinh, thiét bi khac hodc trao doi trén
khong gian mang theo quy dinh ctia phap luat ve bao vé bi mat nha nude.

4. B Cong an c6 trach nhiém sau day, trir quy dinh tai khoan 5 va khoan 6 Diéu nay:

a) Kiém tra an ninh mang ddi voi hé thong thong tin quan trong Ve an ninh qudc gia nham
phat hién, loai bé mi doc, phan cimg doc hai, khic phuc diém yéu, 16 hong bao mat; phat
hién, ngan chan, xur Iy hoat dong xam nhap bAt hop phép;

b) Kiém tra an ninh mang d6i véi thiét bi, san pham, dich vu thong tin lién lac, thiét bi ky
thuat so, thiét bi dién tr trudc khi dua vao sir dung trong hé thong thong tin quan trong vé
an ninh quoc gia;

¢) Giam sat an ninh mang d6i v6i hé théng thong tin quan trong vé an ninh qudc gia
nham phat hién, xtr Iy hoat dong thu thép trai phép thong tin thudc bi mat nha nudc;

d) Phat hién, xir 1y cac hanh vi dang tai, luu tri¥, trao doi trai phép thong tin, tai liéu co
ndi dung thudc bi mat nha nude trén khong gian mang;

d) Tham gia nghién ctru, san xuat san pham luu trit, truyén dua thong tin, tai liéu c6 ndi
dung thudc bi mat nha nudc; san pham ma hoa thong tin trén khong gian mang theo chuc
nang, nhiém vu dugc giao;

e) Thanh tra, kiém tra cong tac bao vé bi mat nha nudc trén khong gian mang cla co quan
nha nuge va bao v€ an ninh mang cua chu quan hé thdng thong tin quan trong vé an ninh
qudc gia;

g) T6 chirc dao tao, tap huan ning cao nhan thirc va kién thirc vé bao vé bi mat nha nudc
trén khong gian mang, phong, chong tan cong mang, bado v€ an ninh mang do1 véi luc
lugng bao v€ an ninh mang quy dinh tai khoan 2 Bic¢u 30 cua Luéat nay.

5.B0 Quéc phong c6 trach nhi¢m thyc hién cac ndi dung quy dinh tai céc diém a,b,c,d,
d va e khoan 4 Diéu nay doi voi hé thong thong tin quan su.

6. Ban Co yéu Chinh phu c6 trach nhiém t6 chirc thuc hién cac quy dinh cta phép luat
trong viéc st dung mat ma dé bao v¢ thong tin thudc bi mat nha nudc dugce luu trit, trao
doi trén khong gian mang.

Picu 18. Phong, chong hanh vi sir dung khong gian mang, cong nghé thong tin,
phwong tién dién tir dé vi pham phap luit vé an ninh quoc gia, trat tw, an toan xa
hoi

1. Hanh vi sir dung khong gian mang, cong nghé thong tin, phuong tién dién tir dé vi
pham phép luat vé an ninh qudc gia, trat tu, an toan xa hdi bao gom:

a) Dang tai, phat tan thong tin trén khong gian mang c6 ndi dung quy dinh tai cac khoan
1,2, 3,4 va5 bicu 16 va hanh vi quy dinh tai khoan 1 Pi¢u 17 cua Luéat nay;

b) Chiém doat tai san; to chitc danh bac, danh bac qua mang Internet; trom cép cudc vien
thong quoc t€ trén nén Internet; vi pham ban quyén va s hiru tri tu¢ trén khong gian
mang;



¢) Gia mao trang thong tin dién tur ciia co quan, td chirc, ca nhan; lam gia, luu hanh, trom
cap, mua ban, thu thap, trao doi trai phép thong tin thé tin dung, tai khoan ngan hang ctia
nguoi khéc; phat hanh, cung cap, str dung trai phép cac phuong ti¢n thanh toan;

d) Tuyén truyén, quang c4o, mua ban hang héa, dich vu thuéc danh myc cdm theo quy
dinh cua phap luat;

d) Huéng dan ngudi khac thuc hién hanh vi vi pham phap luat;

¢) Hanh vi khac sir dung khong gian mang, c6ng ngh¢ thong tin, phuong tién dién tur dé
vi pham phép luat vé an ninh qudc gia, trat tu, an toan xa hoi.

2. Luc luong chuyén trach bao vé an ninh mang c6 trach nhiém phong, chéng hanh vi st
dung khong gian mang, cong ngh¢ thong tin, phuong ti¢n dién tir d€ vi pham phap luat vé
an ninh quodc gia, trat tu, an toan xa hai.

Pi¢u 19. Phong, chng tin cong mang
1. Hanh vi tin cong mang va hanh vi ¢6 lién quan dén tdn cong mang bao gom:

a) Phat tan chuong trinh tin hoc gdy hai cho mang vién thong, mang Internet, mang mdy
tinh, hé thong thong tin, hé théng xtr Iy va diéu khién thong tin, co s dir liéu, phuong
tién dién tu;

b) Gay can trd, réi loan, lam té liét, gian doan, ngung tré hoat dong, ngan chin trai phép
viéc truyén dua dir liéu cua mang vién thong, mang Internet, mang may tinh, h¢ théng
thdng tin, hé théng xtr Iy va diéu khién thong tin, phuong tién dién tir;

¢) Xam nhap, lam ton hai, chiém doat dit liéu duoc luu trit, truyén dua qua mang vién
thong, mang Internet, mang may tinh, h¢ thong thong tin, h¢ thong xtr 1y va diéu khién
thong tin, co so dir liéu, phuong tién dién tir;

d) X4am nhap, tao ra hoic khai thac diém yéu, 156 hong bao mat va dich vu hé thong dé
chiém doat thong tin, thu lgi bat chinh;

d) San xudt, mua ban, trao doi, tang cho cong cu, thiét bi, phén mém c¢6 tinh nang tan
cong mang vién thong, mang Internet, mang may tinh, h¢ thong thong tin, h¢ thong xir 1y
va di€u khién thong tin, co s& dit li¢u, phuong tién dién tir d€ sur dung vao muc dich trai
phap luat;

e) Hanh vi khac gay anh huong dén hoat dong binh thuong cua mang Vién thong, mang
Internet, mang may tinh, hé thong thong tin, hé thong xtr Iy va diéu khién thong tin, co s¢
dir 1iéu, phuong tién di¢n tu.

2. Chu quéan hé thong thong tin c6 trach nhiém &p dung bién phap k¥ thuat dé phong

ngtra, ngan chan hanh vi quy dinh tai cac diém a, b, ¢, d va e khoan 1 Diéu nay ddi voi hé
thong thong tin thudc pham vi quan 1y.

3. Khi xay ra tan cong mang xam pham hozc de doa xam pham chu quyén, loi ich, an
ninh qudc gia, gy ton hai nghiém trong trat ty, an toan xa hoi, luyc luong chuyén trach
bao vé an ninh mang chil tri, phdi hop véi cha quan hé thong thong tin va to chuc, ca
nhén co I|en quan ap dung bién phap xac dinh ngudn goc tAn cong mang, thu thap ching
ctr; yéu cau doanh nghiép cung cép dich vu trén mang vién théng, mang Internet, cac dich



vu gia tang trén khong gian mang chin loc thong tin dé ngan chan, loai trir hanh vi tan
cong mang va cung cap day du, kip thoi thong tin, tai li¢u lién quan.

4. Trach nhiém phong, chdng tin céng mang dugc quy dinh nhu sau:

a) B6 Cong an chu tri, phdi hop véi Bo, nganh co lién quan thyc hién cong tac phong
ngura, phat hién, xtr Iy hanh vi quy dinh tai khoan 1 Diéu nay xam pham hoic de doa x4m
pham cha quyén, loi ich, an ninh qudc gia, gay t6n hai nghiém trong trat ty, an toan xa
hoi trén pham vi ca nude, trir truong hop quy dinh tai diém b va diém c khoan nay;

b) B6 Quéc phong chu tri, phdi hop v6i Bo, nganh c6 lién quan thuc hién cong tac phong
ngura, phat hién, xtr Iy hanh vi quy dinh tai khoan 1 Diéu nay doi véi hé thong thong tin
quan su;

¢) Ban Co yéu Chinh phu chi tri, phdi hop v6i B, nganh c6 lién quan thue hién cong tac
phong ngura, phat hién, xtr Iy hanh vi quy dinh tai khoan 1 Diéu nay dbi voi hé théng
thong tin co yéu thudc Ban Co yéu Chinh phu.

Piéu 20. Phong, chong khiing b6 mang

1. Co quan nha nudc c6 tham quyén co trach nhiém ap dung bién phap theo quy dinh cua
Luat nay, Diéu 29 ciia Ludt An toan thong tin mang va phéap luat vé phong, chong khing
bd dé xur 1y khiing bé mang.

2. Chu quan hé thong thong tin thudng xuyén ra soat, kiém tra hé thong thong tin thudc
pham vi quan 1y nham loai trir nguy co khiing b4 mang.

3. Khi phat hi¢én dAu hiéu, hanh vi khung bd mang, co quan, td chire, ¢4 nhan phai kip
thdi bao cho luc lugng bao vé an ninh mang. Co quan tiép nhén tin bao c6 trach nhiém
tiép nhan day du tin bao vé khing bd mang va kip thoi thong bao cho lyc luong chuyén
trach bao v¢€ an ninh mang.

4. Bo Cong an chii tri, phdi hop v6i Bo, nganh c6 lién quan trién khai cong tac phong,
chbng khung bb mang, ap dung bién phap vo hiéu hoa nguén khung bd mang, xu ly
khiing bd mang, han ché dén mirc thdp nhit hau qua xay ra di voi hé thong thong tin, trir
truong hop quy dinh tai khoan 5 va khoan 6 Piéu nay.

5.Bo Qudc phong chu tri, phdi hop véi Bo, nganh c6 lién quan trién khai cong tac phong,
chong khing b6 mang, 4p dung bién phap xu ly khung b6 mang xay ra doi1 vdi h¢ thong
thong tin quan su.

6. Ban Co yéu Chinh phu chu tri, phéi hop voi Bo, nganh c6 lién quan trién khai cOng tac

phong, chéng khung b6 mang, ap dung bién phap xu ly khing bb mang xay ra ddi voi hé
thong thong tin co yéu thudc Ban Co yéu Chinh phu.

Piéu 21. Phong ngira, xir Iy tinh huéng nguy hiém vé an ninh mang
1. Tinh huéng nguy hiém vé an ninh mang bao gom:

a) Xuat hién thong tin kich dong trén khong gian mang ¢ nguy co xay ra bao loan, pha
ro1 an ninh, khung bg;

b) Tan cong vao hé thong thong tin quan trong vé an ninh qudc gia;

¢) T4n cong nhiéu hé thong thong tin trén quy mo 16n, cuong do cao;



d) Tan cong mang nham pha hiy cong trinh quan trong v€ an ninh quoc gia, muyc tiéu
quan trong v€ an ninh quoc gia;

@) Tan cong mang xam pham nghiém trong chii quyén, loi ich, an ninh qudc gia; gay ton
hai dac biét nghiém trong trat tu, an toan xa hoi, quyén va loi ich hop phép ctua co quan,
to chure, ca nhan.

2. Trach nhiém phong ngtra tinh huéng nguy hiém vé an ninh mang duoc quy dinh nhu
sau.

a) Luc luong chuyén trach bao vé an ninh mang phdi hop voi chit quan hé thong thong tin
quan trong vé an ninh qudc gia trién khai cac giai phap k¥ thuat, nghiép vu dé phong
ngtra, phat hién, xir 1y tinh huéng nguy hiém vé an ninh mang;

b) Doanh nghiép vién thong, Internet, cong nghé thong tin, doanh nghiép cung cap dich
vu trén mang vién thong, mang Internet, cac dich vu gia ting trén khong gian mang va co
quan, to chirc, c4 nhan c6 lién quan c6 trach nhiém phdi hop véi luc lugng chuyén trach
bao vé an ninh mang thugc Bo Cong an trong phong ngira, phat hién, xtr 1y tinh huéng
nguy hiém vé an ninh mang,

3. Bién phap xir 1y tinh huéng nguy hiém vé an ninh mang bao gom:

a) Trién khai ngay phuong 4n phong ngira, (g pho khan cap vé an ninh mang, ngan
chin, loai trir hodc giam nhe thiét hai do tinh huéng nguy hiém vé an ninh mang gay ra;

b) Thong béo dén co quan, to chirc, ca nhan c6 lién quan;

¢) Thu thap thong tin lién quan; theo doi, giam sat lién tuc d6i v6i tinh hudng nguy hiém
ve€ an ninh mang;

d) Phan tich, danh gia :[héng tin, dug bao kha nang, pham vi anh hudng va mtrc d6 thiét hai
do tinh huong nguy hiém vé an ninh mang gay ra;

@) Ngimg cung cép thong tin mang tai khu vuc cu thé hodc ngat cong két ndi mang qubc
té;

e) B4 tri luc lwong, phuong tién ngdn chin, loai bo tinh huéng nguy hiém vé an ninh
mang;

g) Bién phap khéc theo quy dinh ctia Ludt An ninh qudc gia.

4. Viéc xur 1y tinh hubéng nguy hiém vé an ninh mang dugc quy dinh nhu sau:

a) Khi phat hién tinh huéng nguy hiém vé an ninh mang, co quan, t6 chirc, c4 nhan kip
thoi thong bao cho lyc lugng chuyén trach bao vé an ninh mang va ap dung ngay cac bién
phép quy dinh tai diém a va diém b khoan 3 Diéu nay;

b) Thu tudng Chinh phu xem xét, quyet dinh hodc uy quyén cho B truong Bo Cong an

xem xét, quyét dinh, xir Iy tinh hudng nguy hiém vé an ninh mang trong pham vi ca nuéc
hoic tirng dia phuong hodc dbi voi mot muc tiéu cu thé.

Thu tuéng Chinh phu xem xét, quyet dinh hoac uy quyen cho B truong Bo Quoc phong
xem xét, quyét dinh, xtr Iy tinh hudng nguy hiém vé an ninh mang d6i v6i hé thong thong
tin quan sy va hé thong thong tin co yéu thudéc Ban Co yéu Chinh phu;



¢) Luc lugng chuyén trach bao vé an ninh mang chu tri, phdi hop v6i co quan, t6 chirc, ca
nhan co lién quan ap dung cac bién phap quy dinh tai khoan 3 Diéu nay dé xir Iy tinh
hudng nguy hiém vé an ninh mang;

d) Co quan, t6 chtrc, c4 nhan c6 lién quan c6 trach nhiém phdi hop véi luc lugng chuyén
trach bao v€ an ninh mang thyc hién bién phap nham ngin chin, xt 1y tinh hudng nguy
hiém vé an ninh mang.

Diéu 22. Piu tranh bio vé an ninh mang

1. PAu tranh bao vé an ninh mang la hoat dong co td chure do luc luong chuyén trach bao
v¢ an ninh mang thuc hién trén khong gian mang nham bdo v¢ an ninh quoc gia va bao
dam trat tu, an toan xa hoi.

2. Noi dung d4u tranh bao vé an ninh mang bao gdm:
a) T chirc ndm tinh hinh c6 lién quan dén hoat dong bao v¢ an ninh quéc gia;

b) Phong, chdng tan cong va bao vé hoat dong on dinh cua hé théng thong tin quan trong
v€ an ninh quoc gia;

¢) Lam té liét hodc han ché hoat dong sir dung khong gian mang nham gy phuong hai an
ninh qudc gia hodc gay ton hai dac biét nghiém trong trat tu, an toan xa hoi;

d) Chu dong tan cong vo hiu hoa muc tiéu trén khong gian mang nham bao vé an ninh
quoc gia va bao dam trat ty, an toan xa hoi.

3. B6 Cong an chu tri, phdi hop v6i Bo, nganh c6 lién quan thuc hién dau tranh bao vé an
ninh mang.

Chuong IV
HOAT PONG BAO VE AN NINH MANG

Pic¢u 23. Trién khai hoat dong bio vé an ninh mang trong co’ quan nha nuérc, to
chirc chinh tri ¢ trung wong va dia phwong

1. Noi dung trién khai hoat dong bao vé an ninh mang bao gom:

a) Xay dyng, hoan thién quy dinh, quy ché sir dung mang may tinh ndi b, mang may
tinh c6 két néi mang Internet; phuong 4 an bao dam an ninh mang d6i v6i hé thong thong
tin; phuong an (mg pho, khac phuc sy ¢6 an ninh mang;

b) Ung dung, trién khai phuong an, bién phép, cong nghé bao vé an ninh mang dbi voi hé
thong thong tin va thong tin, tai liéu dugc luu trit, soan théo, truyén dua trén hé thong
thong tin thudc pham vi quan ly;

c¢) To chtrc boi dudng kién thirc vé€ an ninh mang cho can bg, cong chure, vién chuce, nguoi
lao dong; nang cao ndng lyc bao v¢€ an ninh mang cho lyc lugng bdo v¢ an ninh mang;

d) Bao v¢ an ninh mang trong hoat dong cung cap dich vu cong trén khong gian mang,
cung cap, trao doi, thu thap thong tin vdi co quan, to chirc, ca nhan, chia sé thong tin
trong ndi by va véi co quan khéc hodc trong hoat dong khac theo quy dinh ctia Chinh
phu;

d) Pau tu, xay dung ha téng co s& vat chit phu hop voi diéu kién bao dam trién khai hoat
dong bao v¢ an ninh mang doi véi h¢ thong thong tin;



e) Klem tra an ninh mang d6i voi hé thong thong tin; phong, chdng hanh vi vi pham phap
luat vé an ninh mang; tmg phé, khic phuc su ¢6 an ninh mang.

2. Nguoi ding d‘au co quan, td chirc ¢ trach nhiém trién khai hoat dong bao vé an ninh
mang thudc quyén quan ly.

Piéu 24. Kiém tra an ninh mang d6i véi hé thong thong tin cia co' quan, to chirc
khéng thudc Danh muc hé thong théng tin quan trong vé an ninh quéc gia

1. Kiém tra an ninh mang d6i voi hé thong théng tin cua co quan, t6 chirc khong thudc
Danh muc hé théng thong tin quan trong vé an ninh qudc gia trong trudng hop sau day:

a) Khi c¢6 hanh vi vi pham phap luét vé an ninh mang xam pham an ninh qudc gia hoic
gay ton hai nghiém trong trat tu, an toan xa hoi;

b) Khi c6 dé nghi ctia cht quan hé thong thong tin.

2. Bbi twong kiém tra an ninh mang bao gdom:

a) Hé thong phan cimg, phan mém, thiét bi s6 duoc sir dung trong hé théng thong tin;

b) Théng tin duoc luu trit, xir 1y, truyén dua trong hé thong thong tin;

¢) Bién phap bao vé bi mat nha nudc va phong, chdng 16, mat bi mat nha nudc qua cac
kénh k¥ thuét.

3. Chu quan hé thdng thong tin ¢ trach nhiém thong bao cho luc lugng chuyén trach bao
v¢€ an ninh mang thudc B§ Cong an khi phat hién hanh vi vi pham phap luét vé an ninh
mang trén hé thong thong tin thuc pham vi quan ly.

4. Luc luong chuyén trach bdo v€ an ninh mang thuéc B§ Cong an tién hanh kiém tra an
ninh mang do6i voi hé thong thong tin cua co quan, to chire trong cac truong hop quy dinh
tai khoan 1 Diéu nay.

5. Trudc thot diém tién hanh kiém tra, Iyc lugng chuyén trach bao v¢ an ninh mang thong
bao bang van ban cho chu quan hé thong thong tin it nhat 1a 12 gio.

Trong thoi han 30 ngay ké tir ngay két thiic kiém tra, lue luong chuyén trach bao vé an
ninh mang thong bao két qua kiém tra va duara yéu cau ddi voi chii quan hé thong thong
tin trong truong hop phat hién diém yeq, 16 hong bao mat; huéng dan hodc tham gia khic
phuc khi c6 dé nghi cua chu quan hé thong thong tin.

6. Két qua kiém tra an ninh mang dugc bao mat theo quy dinh ctia phép luat.

7. Chinh phti quy dinh trinh ty, thi tuc kiém tra an ninh mang quy dinh tai Diéu nay.
Piéu 25. Bio vé an ninh mang d6i véi co sé ha ting khong gian mang qudc gia, cong
ket noi mang quoc té

1. Bao v¢€ an ninh mang d6i véi co sé ha ting khong gian mang qudc gia, cong két nbi
mang qudc te phai bao dam két hop chit ché gilta yéu cau bao v€ an ninh mang vdi yéu
cau phat trién kinh té - xa hoi; khuyén khich cong két ndi qudc té dat trén lanh tho Viét

Nam; khuyen khich t6 chirc, c4 nhan tham gia dau tu xay dung co sé ha ting khong gian
mang quoc gia.

2. Co quan, t6 chic, ca nhan quan ly, khai thac co s¢ ha tang khong gian mang qudc gia,
cong két ndi mang qudc té co trach nhiém sau day:



a) Bao v¢ an ninh mang thu¢c quyén quan ly; chiu sy quan 1y, thanh tra, klem tra va thuc
hién céc yéu cau vé bao vé an ninh mang cua co quan nha nude c6 thim quyén;

b) Tao dlel} kién, thuc hién cac bién phap k¥ thuat, nghiép vu can thiét ‘de co quan nha
nudc c6 tham quyén thuc hién nhi€ém vu bao v¢ an ninh mang khi c6 dé nghi.

Diéu 26. Bao dam an ninh théng tin trén khong gian mang

1. Trang thong tin dién tir, cong thong tin dién tir hodc chuyén trang trén mang xa hoi cua
co quan, t6 chirc, ca nhan khong duoc cung cép, dang tai, truyén dua thong tin co ndi
dung quy dinh tai cac khoan 1, 2, 3,4 va5s Diéu 16 cua Luét nay va thong tin khac c6 ndi
dung xdm pham an ninh quéc gia.

2. Doanh nghiép trong nudc va ngoai nude cung cip dich vu trén mang vién thong, mang
Internet, cac dich vu gia tang trén khong gian mang tai Viét Nam co trach nhiém sau day:

a) Xéc thyc thong tin khi ngudi dung ding ky tai khoan sd; bao mat thong tin, tai khoan
ctia nguoi dung; cung cap thong tin nguoi dung cho luc lugng chuyén trach bao vé an
ninh mang thudc By Cong an khi c6 yéu ciu béng véan ban dé phuc vu diéu tra, xur ly
hanh vi vi pham phap luat vé an ninh mang;

b) Ngan chén viéc chia s¢ thong tin, x6a bo thong tin ¢6 ndi dung quy dinh tai cac khoan
1,2, 3,4 va 5 Diéu 16 cia Luat nay trén dich vu hodc hé thong thong tin do co quan, t6
chu:c truc tiép quan 1y cham nhét 12 24 gid ké tir thoi diém c6 yéu ciu cua luc luong
chuyén trach bao vé an ninh mang thudc B6 Cong an hodc co quan c6 tham quyén cta Bo
Thong tin va Truyén thong va luu nhat ky hé théng dé phuc vu diéu tra, xir Iy hanh vi vi
pham phap luat vé an ninh mang trong thoi gian theo quy dinh ctia Chinh phu;

¢) Khong cung cép hoic ngimg cung cip dich vu trén mang vién thong, mang Internet,
cac dich vu gia ting cho t6 chirc, ca nhan ding tai trén khong gian mang thong tin c6 ndi
dung quy dinh tai cac khoan 1, 2,3,4va 5 Diéu 16 cua Luat nay khi c6 yéu cau cua luc
lugng chuyén trach bao v¢ an ninh mang thudéc B6 Cong an hoac co quan co tham quyén
ctia Bo Thong tin va Truyén thong.

3. Doanh nghiép trong nudc va ngoai nudc cung cap dich vu trén mang vién thong, mang
Internet, cac dich vu gia tang trén khong gian mang tai Viét Nam c6 hoat dong thu thap,
khai thac, phan tich, xtr Iy dit liéu vé thong tin c4 nhan, dir liéu vé mdi quan hé cia nguoi
st dung dich vy, dir liéu do ngudi st dung dich vu tai Viét Nam tao ra phai luu trir dir
ligu nay tai Viét Nam trong thoi gian theo quy dinh cua Chinh phu.

Doanh nghi¢p ngoai nuéc quy dinh tai khodn nay phai dit chi nhanh hodc van phong dai
dién tai Viét Nam.

4. Chinh phii quy dinh chi tiét khoan 3 Diéu nay.

Piéu 27. Nghién ciru, phat trién an ninh mang

1. Noi dung nghién ctru, phat trién an ninh mang bao gom:

a) Xay dung hé thong phan mém, trang thiét bi bao vé an ninh mang;

b) Phuong phap thim dinh phan mém, trang thiét bi bao v¢ an ninh mang dat chuén va
han ché ton tai diém yéu, 16 hong bao mat, phan mém doc hai;



¢) Phuong phap kiém tra phan ctig, phan mém duoc cung cap thuc hién ding chirc
nang;

d) Phuong phéap bao v¢é bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca
nhan, bi méat gia dinh va doi song riéng tu; kha nang bao mat khi truyén dua thong tin
trén khong gian mang;

d) Xéac dinh ngudn gbc cua thong tin dugc truyén dua trén khong gian mang;

e) Giai quyét nguy co de doa an ninh mang;

g) Xay dung thao trrong mang, moi truong thir nghiém an ninh mang;

h) Sang kién k¥ thudt nang cao nhan thuc, ky nang vé an ninh mang;

i) Du bao an ninh mang;

k) Nghién ctru thuc tién, phat trién 1y luan an ninh mang.

2. Co quan, t6 chirc, ca nhan c6 lién quan c¢6 quyén nghién ctru, phét trién an ninh mang.
Piéu 28. Nang cao ning lwc ty chii vé an ninh mang

1. Nha nude khuyeén khich, tao diéu kién d€ co quan, to chirc, cd nhan nang cao nang luc
tu chi ve an ninh mang va nang cao kha nang san xuat, kiém tra, danh gia, ki€ém dinh
thiét bi so, dich vu mang, ing dung mang.

2. Chinh phu thuc hién cic bién phap sau day dé nang cao niang luc tu chu vé an ninh
mang cho co quan, to chirc, ¢4 nhan:

a) Thic day chuyén giao, nghién ctru, 1am chil va phat trién cong nghé, san pham, dich
vy, ing dung dé bao v¢ an ninh mang;

b) Thiic ddy ing dung cong nghé méi, cong nghé tién tién lién quan dén an ninh mang;
¢) T6 chirc dio tao, phat trién va sir dung nhan lyc an ninh mang;

d) Tang cudng moi truong kinh doanh, cai thién diéu kién canh tranh hd trg doanh nghiép
nghién ciru, san xuat san pham, dich vy, img dung dé bao vé an ninh mang.

Picéu 29. Bio vé tré em trén khong gian mang

1. Tré em c6 quyén duoc bao vé, tiép can thong tin, tham gia hoat dong xa hdi, vui choi,
giai tri, gitr bi mat ca nhan, doi song riéng tu va cac quyén khac khi tham gia trén khong
gian mang.

2. Chua quan hé théng thong tin, doanh nghiép cung cip dich vu trén mang vién thong,
mang Internet, cic dich vu gia ting trén khong gian mang co trach nhiém kiém soat noi
dung thong tin trén hé thdng thong tin hodc trén dich vu do .doanh nghiép cung cap dé
khéng gy nguy hai cho tré em, xam pham dén tré em, quyén tré em; ngan chan viéc chia
sé va x6a bo thong tin ¢6 ndi dung gdy nguy hai cho tré em, xdAm pham dén tré em, quyén
tré em; kip thoi thong béo, phdi hop véi lyc lugng chuyén trach bao vé an ninh mang
thugc Bo Cong an dé xir 1y.

3. Co quan, t6 chirc, ca nhan tham gia hoat dong trén khong gian mang co6 trach nhiém
phéi hop voi co quan c6 thAm quyén trong bao dam quyén cua tré em trén khong gian



mang, ngan chan thong tin c6 ndi dung gay nguy hai cho tré em theo quy dinh cua Luét
nay va phap luat vé tré¢ em.

4. Co quan, to chure, cha me, gido vién, ngudi cham séc tré em va cd nhan khéc li€n quan
c6 trach nhi¢m bao dam quyén cua tré em, bao vé tré em khi tham gia khong gian mang
theo quy dinh cta phép ludt vé tré em.

5. Luc lugng chuyén trach bao v€ an ninh mang va cac co quan chirc nang co trach nhiém
ap dung bién phap dé phong ngira, phat hién, ngin chin, xir Iy nghiém hanh vi st dung
khong gian mang gay nguy hai cho tré em, xdm pham dén tré em, quyén tré em.

Chuong V
BAO PAM HOAT PONG BAO VE AN NINH MANG
Piéu 30. Luc lwgng bao vé an ninh mang

1. Luc lugng chuyén trach bao v¢ an ninh mang duogc bd tri tai BO Cong an, Bo Quéc

phong.

2. Lyc luong bao v€ an ninh mang duoc b6 tri tai Bo, nganh, Uy ban nhan dan cap tinh,
co quan, to chirc quan 1y tryc tiép hé thdng thong tin quan trong vé an ninh qudc gia.

3. T chirc, c4 nhan duoc huy dong tham gia bdo v¢ an ninh mang.
Piéu 31. Bio dam nguon nhén lyc bio vé an ninh mang

1. Cong dan Viét Nam c6 kién thirc vé an ninh mang, an toan thong tin mang, cong nghé
thong tin 1a ngudn lyc co ban, chu yéu bao v¢ an ninh mang.

2. Nha nudc c6 chuong trinh, ké hoach xay dung, phat trién nguén nhan Iuc bao vé an
ninh mang.

3. Khi xay ra tinh hudng nguy hiém vé an ninh mang, khing b6 mang, tin cOng mang, su
cd an ninh mang hodc nguy co de doa an ninh mang, co quan nha nudc co tham quyén
quyét dinh huy dong nhan luc bao vé an ninh mang.

Tham quyén, trach nhiém, trinh ty, tha tuc huy dong nhan lgc bao v€ an ninh mang dugc
thuc hién theo quy dinh cua Ludt An ninh qudc gia, Luat Qudc phong, Luat Cong an
nhan dan va quy dinh khac cta phap luat c6 lién quan.

Piéu 32. Tuyén chon, dao tao, phat trién lwc lwgng bido vé€ an ninh mang

1. Cong dan Viét Nam c6 du tiéu chudn vé pham chit dao dirc, strc khoe, trinh do, kién
thirc ve an ninh mang, an toan thong tin mang, cong nghé thong tin, c6 nguyén vong thi
c6 thé duoc tuyén chon vao luc lugng bao v€ an ninh mang.

2. Uu tién dao tao, phat trién luc lugng bao v¢ an ninh mang c6 chét lugng cao.

3. Uu tién phat trién co s& ddo tao an ninh mang dat tiéu chuan quéc té; khuyén khich
lién két, tao co hoi hop tac vé an ninh mang gitra khu vuc nha nude va khu vyc tu nhan,
trong nudce va ngoai nudc.

Pidu 33. Gido duc, bdi dudng kién thirc, nghiép vu an ninh mang



1. Noi dung gido duc, boi dudng kién thirc an ninh mang dugc dua vao mon hoc gido duc
quoc phong va an ninh trong nha truong, chuong trinh boéi dudng kién thirc qudc phong
va an ninh theo quy dinh cta Luat Gido duc quoc phong va an ninh.

2. Bo Cong an chi tri, phdi hop v6i Bo, nganh c6 lién quan td chirc boi dudng nghiép vu
an ninh mang cho luc luong bao v€ an ninh mang va cong chirc, vién chirc, nguoi lao
dong tham gia bao v¢ an ninh mang.

Bo Qudc phong, Ban Co yéu Chinh phii t chirc boi dudng nghiép vu an ninh mang cho
doi tuong thudc pham vi quan ly.

Diéu 34. Pho bién kién thirc vé an ninh mang

1. Nha nuédc ¢ chinh sach phd bién kién thirc yé an ninh mang trong pham vi ca nudc,
khuyén khich co quan nha nudc phoi hop voi td chure tu nhan, ca nhan thuc hién chuong
trinh gido duc va nang cao nhan thirc v€ an ninh mang.

2. B, nganh, co quan, t6 chtic c6 trach nhiém xay dung va trién khai hoat dong phd bién
kién thirc vé an ninh mang cho can bg, cong churc, vién chirc, nguoi lao dong trong B,
nganh, co quan, t6 chirc.

3. Uy ban nhan dén cp tinh c6 trach nhiém xay dung va trién khai hoat dong phd bién
kién thirc, nang cao nhan thirc vé an ninh mang cho co quan, t6 chire, ca nhan cua dia
phuong.

Pic¢u 35. Kinh phi bio vé an ninh mang

1. Kinh phi bao v¢ an ninh mang ctia co quan nha nudc, td chire chinh tri do ngan sach
nha nudc bao dam, dugc bo tri trong du toan ngan sadch nha nudc hang ndm. Viéc quan
1y, str dung kinh phi tir ngén sach nha nuéc thuc hién theo quy dinh cta phap luat vé ngan
sach nha nudc.

2. Kinh phi bao vé an ninh mang cho h¢ thong thong tin ctia co quan, to chtic ngoai quy
dinh tai khoan 1 Bi€u nay do co quan, t6 chuc ty bao dam.

Chuwong VI
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN
Piéu 36. Trach nhiém cia B§ Cong an

Bd Cong an chiu trach nhi¢m trudc Chinh phu thuc hién quan 1y nha nude vé an ninh
mang va cd nhiém vy, quyén han sau day, trir ngi dung thudc trach nhiém ctia B Quoc
phong va Ban Co yéu Chinh phu:

1. Ban hanh hoic trinh co quan nha nuée c6 tham quyén ban hanh va hudng dan thi hanh
van ban quy pham phap luat vé€ an ninh mang;

2. Xay dung, dé xuit chién lugc, chu truong, chinh séch, ké hoach va phuong 4n bao vé
an ninh mang;

3. Phong ngira, ddu tranh voi hoat dong sir dung khong gian mang xam pham cha quyén,
loi ich, an ninh quoc gia, trat ty, an toan xa hoi va phong, chong td6i pham mang;



4. Bao dam an ninh thong tin trén khong gian mang; xay dung co ché xéac thyc thong tin
dang ky tai khoan s0; canh bao, chia s¢ thong tin an ninh mang, nguy co de doa an ninh
mang;

5. Tham muu, dé xuat Chinh phu, Thi tudéng Chinh phii xem xét, quyét dinh viéc phan
cong, phdi hop thuc hién cac bién phap bao vé an ninh mang, phong ngira, xt 1y hanh vi
x4m pham an ninh mang trong truong hop ndi dung quan 1y nha nude lién quan dén
pham vi quan 1y ciia nhiéu B, nganh;

6. T6 chirc dién tap phong, chdng tin cong mang; dlen tap ing pho, khic phuc su ¢b an
ninh mang d6i véi hé thong thong tin quan trong vé an ninh quoc gia;

7. Kiém tra, thanh tra, giai quyét khiéu nai, t6 cdo va xir 1y vi pham phap luat vé an ninh
mang.

Piéu 37. Trach nhiém ciia B Quoc phong

Bo Quéc phong chiu trach nhiém truge Chinh phu thyc hién quan 1y nha nuée vé an ninh
mang trong pham vi quan 1y va c6 nhiém vy, quyén han sau day:

1. Ban hanh hogc trinh co quan nha nudc ¢6 thAm quyén ban hanh va huéng dan thi hanh
van ban quy pham phap luat vé an ninh mang trong pham vi quan ly;

2. Xay dung, dé xuat chién lugc, chu truong, chinh sach, ké hoach va phuong 4n bao vé
an ninh mang trong pham vi quan ly;

3. Phong ngtra, dau tranh voi cac hoat dong sir dung khong gian mang xdm pham an ninh
quoc gia trong pham vi quan 1y;

4. Phéi hop v6i B Cong an t6 chuc dién tap phong, chbng tin cong mang, dlen tap ing
pho, khac phuc sy ¢ an ninh mang ddi voi hé thong thong tin quan trong vé an ninh qudc
gia, trién khai thyc hién cong tac bdo v¢€ an ninh mang;

5. Kiém tra, thanh tra, giai quyét khiéu nai, td cdo va xir Iy vi pham phap luat vé an ninh
mang trong pham vi quan 1y.

Piéu 38. Trach nhiém ciia B) Thong tin va Truyén thong

1. Phéi hop voi Bo Cong an, B6 Qudc phong trong bao vé an ninh mang.

2. Phdi hop v6i cic co quan lién quan to chirc tuyén truyén, phan bac théng tin c6 noi
dung chong Nha nudec Cong hoa xa hoi chu nghia Viét Nam quy dinh tai khoan 1 Diéu 16
cua Luat nay.

3. Yéu cau doanh nghiép cung cip dich vu trén mang vién thong, mang Internet, cac dich
vu gia tang trén khong gian mang, chi quan hé thong thong tin loai bd thong tin c6 ndi
dung vi pham phap luét v€ an ninh mang trén dich vu, h¢ thong thong tin do doanh
nghiép, co quan, to churc truc tiep quan ly.

Piéu 39. Trach nhiém ciia Ban Co yéu Chinh phi

1. Tham muu, d& xuat Bo truong Bo Qudc phong ban hanh hoic trinh co quan c6 tham
quyén ban hanh va t6 chure thyc hién van ban quy pham phap luat, chuong trinh, ké
hoach vé mat ma dé bao v¢ an ninh mang thu¢c pham vi Ban Co yéu Chinh phu quén 1y.



2. Bao vé an ninh mang d6i v6i hé théng thong tin co yéu thudc Ban Co yéu Chinh phu
va san pham mat ma do Ban Co yéu Chinh phu cung cap theo quy dinh cta Luat nay.

3. Thong nhit quan Iy nghién ctru khoa hoc, cong ngh¢ mat ma; san xuét, sir dung, cung
cap san phdm mat ma dé bao vé thong tin thudc bi mat nha nudc duogce luu trit, trao ddi
trén khong gian mang.

Diéu 40. Trach nhiém ciia Bd, nganh, Uy ban nhén dan cip tinh

Trong pham vi nhiém vy, quyén han cua minh, B9, nganh, Uy ban nhan dan cép tinh co
trach nhiém thuc hién cong tac bao v¢ an ninh mang ddi véi thong tin, h¢ théng thong tin
thudc pham vi quan 1y; phdi hop véi Bo Cong an thue hién quan 1y nha nudc vé an ninh
mang cua B0, nganh, dia phuong.

Diéu 41. Trach nhiém ciia doanh nghi¢p cung cp dich vu trén khong gian mang

1. Doanh nghiép cung cép dich vu trén khong gian mang tai Viét Nam c6 trach nhiém sau
day:

a) Canh bao kha nang mét an ninh mang trong viéc sir dung dich vu trén khong gian
mang do minh cung cap va huéng dan bién phap phong ngura;

b) Xay dung phuong an, giai phap phan ing nhanh voi sy ¢b an ninh mang, xtr 1y ngay
diém yéu, 16 hong bao mat, ma doc, tan cong mang, xam nhép mang va rui ro an ninh
khéc; khi xdy ra su ¢d an ninh mang, ngay lap tuc trién khai phuong éan khén cap, bién
phap Gmg pho thich hop, dong thoi bao cao véi luc lwong chuyén trach bao vé an ninh
mang theo quy dinh cua Luat nay;

¢) Ap dung cac giai phap k¥ thuat va cac bién phap can thiét khac nham bao dam an ninh
cho qua trinh thu thap théng tin, ngan chin nguy co 19, lot, t6n hai hoac mét dir lidu;
truong hop xay ra hodc c6 nguy co xay ra sy ¢d 19, lot, t6n hai hodc mat dir liéu thong tin
nguoi sir dung, can 1ap tirc dua ra giai phap tmg pho, dong thoi thong bao dén nguoi sir
dung va bao cdo voi lyc lugng chuyén trach bao v¢ an ninh mang theo quy dinh ctia Luat
nay;

d) Phéi hop, tao diéu kién cho luc luong chuyén trach bao v¢ an ninh mang trong bao vé
an ninh mang.

2. Doanh nghiép cung cip dich vu trén mang vién thong, mang Internet, cac dich vu gia
tang trén khong gian mang tai Viét Nam c6 trach nhiém thyc hién quy dinh tai khoan 1
Diéu nay, khoan 2 va khoan 3 Diéu 26 ctia Luat nay.

Didu 42. Trach nhiém ciia co quan, td chirc, ca nhéan sir dung khong gian mang
1. Tuan thu quy dinh cta phap luat vé an ninh mang.

2. Kip thoi cung cap thong tin lién quan dén bao vé an ninh mang, nguy co de doa an
ninh mang, hanh vi xam pham an ninh mang cho co quan c6 tham quyén, lyc lugng bao
v¢ an ninh mang.

3. Thuc hién yéu cau va hudng din cua co quan co tham quyén trong bao vé an ninh
mang; gitp d3, tao diéu kién cho co quan, to chtrc va ngudi c6 trach nhiém tién hanh cac
bién phéap bdo v€ an ninh mang.

Chuong VII



PIEU KHOAN THI HANH
Diéu 43. Hiéu lwe thi hanh
1. Luat nay c6 hi¢u luc thi hanh tir ngay 01 thang 01 ndm 2019.

2. Hé thong thong tin dang van hanh, stir dung dugc dua vao Danh muyc hé thong thong tin
quan trong vé an ninh qudc gia thi trong thdi han 12 thang ké tir ngay Luat ndy c6 hiéu
luc, chi quan hé thong thong tin c6 trach nhi€ém bao dam du diéu kién an ninh mang, luc
luong chuyén trach bao vé an ninh mang danh gia diéu kién an ninh mang theo quy dinh
tai Piéu 12 cta Luat nay; truong hop can gia han do Thu tuéng Chinh phu quyét dinh
nhung khong qué 12 thang.

3. Hé thong thong tin dang van hanh, stir dung duoc bd sung vao Danh muc hé thong
thong tin quan trong vé an ninh qudc gia thi trong thoi han 12 thang ké tir ngay dugc bd
sung, chui quan hé thong thong tin c6 trach nhiém bao dam du diéu kién an ninh mang,
luc lwong chuyén trach bao vé an ninh mang danh gia diéu kién an ninh mang theo quy
dinh tai Diéu 12 ctia Luat nay; truong hop can gia han do Thu tuéng Chinh phu quyét
dinh nhung khong qué 12 thang.

Ludt nay duwoc Quéc hoi nuwoce Cong hoa xa hoi chu nghia Viét Nam khoa X1V, ky hop thir
5 thong qua ngay 12 thang 6 nam 2018.

CHU TICH QUOC HOI

Nguyén Thi Kim Ngan



